Fehler als Freunde betrachten

Der CIRS-Gedanke in der Krankenhaus IT

Meist ist die erste Frage nach einem kri-
tischen Ereignis: Wer ist Schuld? Diese
w»Schuldkultur“ fiihrt dazu, dass Fehler
verschwiegen werden. Ein Umdenken
ist notig: Dr. med. Rainer Rohrig, Jus-
tus-Liebig-Universitdit Gieflen, skizziert
Berichtssysteme, an die anonym Kkriti-
sche Ereignisse und Beinahe-Behand-
lungsfehler berichtet werden konnen,
und die Herausforderungen im Bereich
der Krankenhaus-IT.

Vor fast 15 Jahren erschien der ame-
rikanische Bericht ,To Err is human -
Building a Safer Health System* [1]. Die
Schiatzung, dass in Amerikanischen
Krankenhdusern jahrlich 98.000 Patien-
ten durch medizinische Fehler versterben
stellte die Renaissance des historischen
Grundsatzes ,primum non nocere“ und
damit des Begriffs der Patientensicher-
heit dar. Auch wenn man iber die Zahl
ebenso kritisch wie iber die Schatzung
der jahrlichen 19.000 Todesfédlle durch
Behandlungsfehler in deutschen Kran-
kenh&dusern diskutieren kann [2], was
bleibt ist die Erkenntnis, dass Fehler im
Gesundheitswesen zu thematisieren und
strukturelle Konzepte zur Fehlervermei-
dung zu entwickeln und umzusetzen
sind. Eine wesentliche Voraussetzung zur
Fehlervermeidung ist die richtige Infor-
mation zur richtigen Zeit am richtigen
Ort der richtigen Person im richtigen Kon-
text richtig zu prasentieren um so medi-
zinische Entscheidungen und Prozesse zu
unterstiitzen und zu verbessern. Damit
ist klar, dass die medizinische Informati-
onsverarbeitung und damit Healthcare IT
und ,intelligente“ Medizintechnik Schliis-
selbausteine darstellen.

Doch in der Medizin gilt: Es gibt keine
Wirkung ohne Nebenwirkung: Der Ein-
satz von Software als Informationssys-
tem oder integriert in Medizintechnik ist
ebenfalls mit Nebenwirkungen behaftet
und kann bei Konstruktionsfehlern, aber
auch durch Fehler bei der Implementie-
rung, beim Betrieb oder der Anwendung
zu Patientenschaden fiithren [3-7].

Damit hat auch der GBA-Beschluss
vom 23.01.2014, die ,grundsitzlichen An-
forderungen an ein einrichtungsinternes
Qualitdtsmanagement fiir nach §108 SGB

V zugelassene Krankenhiuser um die
Forderung nach einem abteilungs- und
berufsgruppentiibergreifenden Fehlermel-
desystems zu erweitern [8], Konsequen-
zen fur die Krankenhaus-IT. Zum einen
wird sofort nach einem ,IT-System® zur
Umsetzung verlangt, zum anderen fal-
len auch Fehler mit einer Beteiligung von
Krankenhaus-IT unter die ,Meldepflicht®.
Das Ziel ist aus Fehlern zu lernen.

Bei der Implementierung von Fehler-
meldesystemen gilt es zwischen Beinahe-
Behandlungsfehlern (Near Misses) und
unerwlnschten Ereignissen (UE, auch
Adverse Events (AE) zu unterscheiden (sie-
he Abbildung 1). Unerwiinschte Ereignis-
se, also Ereignisse mit einem (Patienten-)
Schaden, konnen straf- und zivilrecht-
liche verfahren zur Haftungsfrage nach
sich ziehen und sind daher gesondert zu
betrachten. Hierzu gibt es auch verschie-
dene juristische Empfehlungen [10].

Critical Incident Reporting-Systeme
(CIRS) sind Berichtssysteme, an die ano-
nym kritische Ereignisse und Beinahe-
Behandlungsfehler berichtet werden kon-
nen. Die Meldungen sollten danach be-
wertet und ggf. in einem Risikomanage-
mentprozess weiterbearbeitet werden.

Anmerkung: Bei der Anwendung von
Medizinprodukten (einschl. Software
wie PACS oder ggf. PDMS) gilt die Medi-
zinprodukte-Sicherheitsplanverordnung
(MPSV), in der Vorkommnisse und Melde-
pflichten explizit geregelt sind [11]. Diese
gilt ebenso wie die Meldepflicht bei uner-
wiinschten Arzneimittelwirkungen. Die-
sen Meldepflichten ist zusitzlich zu einer
CIRS-Meldung nachzukommen.

Technische Umsetzung

Die meisten Hauser haben bereits ein
CIRS implementiert. Dies erfolgt h&ufig
papierbasiert, kann aber auch durch eine
IT-Unterstiitzung erfolgen. Es stehen je-
doch auch verschiedene Webportale wie
CIRSmedical (www.CIRSmedical.de) der
Bundesirztekammer und der Kassenarzt-
lichen Bundesvereinigung, das Kranken-
haus-CIRS-Netz (KH-CIRS-Nezt, www.
kh-cirs.de/"http://www.kh-cirs.de/)
Aktionsbiindnis Patientensicherheit, der

des

Deutschen Krankenhausgesellschaft (DKG)
und des deutschen Pflegerates oder CIRS
AINS (Www.CIRS-AINS.de ) der Deutschen
Gesellschaft fir Andsthesie und Intensiv-
medizin (DGAI) und des Berufsverbandes
Deutscher Ané&sthesisten (BDA) zur Ver-
figung. Der Vorteil dieser Losungen ist,
dass man auch von den Fehlern anderer
Einrichtungen/Kliniken lernen kann und
ggf. eine hohere Anonymitét erreicht wer-
den kann.

Die Forderung des GBA nach einer ein-
fachen verfiigbarkeit von Fehlermeldesys-
temen fur die Mitarbeiter stellt damit kei-
ne technische Herausforderung dar.

Organisatorische Umsetzung

Die Herausforderungen bei der Implemen-
tierung eines CIRS-Systems liegen also
mehr im organisatorischen Bereich. Hier
gilt es in der Klinik eine Methodenkom-
petenz aufzubauen und entsprechende
Prozesse zur Bewertung und zum Risi-
komanagement zu etablieren sowie eine
Verdnderung im Bewusstsein der Mitar-
beiter und damit der Unternehmenskul-
tur zu entwickeln.

Meist ist die erste Frage nach einem
kritischen Ereignis: Wer ist Schuld? Die-
se ,Schuldkultur” fithrt dazu, dass Mit-
arbeiter aus Furcht vor persénlichen
(dienstrechtlichen) Konsequenzen oder
Ansehensverlust Fehler eher verschwei-
gen. Mitarbeiter werden nur dann Fehler
berichten, wenn ihnen keine negativen
Konsequenzen drohen. Dies ist durch ein
anonymes Meldesystem, eine Unabhin-
gigkeit der CIRS-Stelle sowie durch eine
Erklarung des Klinikumsvorstandes zum
Mitarbeiterschutz sicherzustellen. Dies
sollte mit einer Systemischen und mit
einer Fehlerursachenanalyse gekoppelt
werden. Filthrend ist die Frage, ,Wie konn-
te der Fehler entstehen? (Fehlerkultur.)
Darauf basierend gilt es Mafinahmen zu
ergreifen und Verhaltensregeln zu erstel-
len, die zuklinftig das Risiko minimieren
konnen. Fithrend ist die Frage ,Warum
kann dies bei uns (nicht mehr) passie-
ren?” (Sicherheitskultur).

Umsetzung in der Krankenhaus-IT

Neben den allgemeinen organisatori-
schen Herausforderungen bei der Etab-
lierung eines CIRS-Systems miissen im
Bereich der Krankenhaus-IT auch spezifi-
sche Besonderheiten beachtet werden:
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- Die Anonymitat kann nicht
sichergestellt werden

Bei Fehlern mit Beteiligung von IT-Sys-
temen erfolgt in der Regel eine Fehlermel-
dung Uber ein Service Desk (Hotline, Sing-
le Point of Communication, SPOC), wo der
Fehler in einem Support-Ticketing-System
(Issue-Tracking-System)  dokumentiert
wird. Dariiber hinaus ist haufig ein Mit-
arbeiter fir die Administration eines IT-
System's, bzw. eines KIS-Moduls zustan-
dig. Haufig werden in Kliniken die Ad-
ministratoren auch von Anwendern un-
trennbar mit dem IT-System verbunden.
Damit ist der Vorgang immer mit Perso-
nen verbunden. Daraus erhoht sich die
Bedeutung eines erklarten und gelebten
Mitarbeiterschutzes. Fir Leitungsfunk-
tionen bedeutet dies, dass Mitarbeitern
vermittelt werden muss, dass Fehler(mel-
dungen) als Freunde betrachtet werden
missen, deren Meldung gerne gesehen
wird und die einem helfen Schaden abzu-
wenden. Dass ein Mitarbeiter mehr Fehler
meldet, heilt nicht dass er mehr Fehler
macht, er tragt aber auf jeden Fall mehr
zur Patientensicherheit bei.
- Service Desk + Meldung an Hersteller +

CIRS = redundante Dokumentation

Durch die Nutzung von Support-
Ticketing-Systemen an dem Service
Desk steht bereits ein Fehlerdokumen-
tationssystem. Eine zusitzliche Doku-
mentation in einem CIRS wird damit
als redundanter und damit unnutzer
Dokumentationsaufwand empfunden.

Die Losung kann ein abgestuftes Vor-
gehen sein: Fehlermeldungen werden
standardmafig im Incident Manage-
ment einer Fehlerursachenanalyse un-
terzogen und bewertet. Wenn sich dabei
herausstellt, dass aus dem Fehler eine
Gefahrdung resultiert und dieser auch in
anderen Systemen/Abteilungen/Kliniken
auftreten konnte, sollte dieser zusatzlich
in einem CIRS gemeldet werden. Da Soft-
warefehler immer systemisch sind, ist
dies ein weiteres Argument fiir die Ver-
wendung eines oOffentlich verfiigbaren
CIRS wie CIRSmedical (s.0.).

Unabhdngig von der internen Do-
kumentation in einem Support-Ticke-
ting-System und CIRS ist auch der Her-
steller zu informieren, damit dieser im
Rahmen seiner Verkehrssicherungs-
pflicht andere Betreiber und Anwender
aktiv tber Risiken informieren und kor-
rektive und organisatorische Maflnah-
men ergreifen oder empfehlen kann.

- Komplexitit

Kritische Ereignisse mit IT-Beteiligung
unterliegen haufig einer hohen Kom-
plexitat [12]. Es gilt u.A. Aspekte des Nut-
zungskontext, Softwareergonomie, hart
kodierten (Programmierung durch Her-
steller) und parametrierten (von oder fiir
Betreiber individualisierten) Funktiona-
litdten, der Interoperabilitit mit anderen
IT-Systemen oder Geriten und der eigenen
Organisationsstruktur zu beachten. Um
zukiinftige Schiaden zu vermeiden und
nicht einfach ein ,Ticket zu schlieen®, ist

es wichtig, der Sache auf den Grund zu ge-
hen: Es reicht nicht aus, den Ausloser fiir
ein kritisches Ereignis zu identifizieren,
man muss die Ursache(n) finden und be-
nennen konnen. Dies ist hdufig nur unter
Einbeziehung von Anwendern und Her-
stellern moglich.

Um den Prozess der Fehleranalyse effi-
zient und sicher gestalten zu kénnen sind
Klassifikationssysteme zu entwickeln,
die eine Risikobewertung standardisieren
und vereinfachen kénnen.

Kommunikation zwischen
Hersteller und Klinik

Aus den Ausfiihrungen wird klar, dass
auch bei Herstellern von Krankenhaus-IT
noch ein Umdenken von einer ,Schuld-
kultur im Sinnen eines Abwehrens von
Verantwortung hin zu einer Fehler- und
Sicherheitskultur stattfinden muss. Bei-
nahe-Behandlungsfehler sollten herstel-
lerseitig zu einem konstruktiven Dialog
mit Anwendern und Betreibern genutzt
werden. In einem Schadensfall fehlt dem
Dialog vor Gericht die konstruktive Kom-
ponente.

Aber auch Kliniken miissen bei der
Bewertung der Hersteller umdenken:
Fehler- und Risikomeldungen durch
Hersteller lassen nicht zwangslaufig
auf ein schlechteres Produkt schlielen.
Sie zeugen aber von einer Fehler- und
Sicherheitskultur im Sinne der Patienten-
sicherheit.

Folgen eines kritischen Ereignisses modifiziert nach Thomeczek [9].

Erwignis
(ln¢iders)

Unarwirschtes Ersignis (UE)

(Adwirse Event [AE])
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Die Zukunft
des PACS.

Schon heute.

Dr. med. Rainer Rohrig, Leiter der Sektion Me- ]

dizinische Informatik in Anaesthesiologie und
Intensivmedizin, Klinik fiir Anaesthesiologie,
Operative Intensivmedizin, Schmerztherapie (Di-
rektor Univ.-Prof. Dr. M. A. Weigand), Justus-Lie-
big-Universitdt Giefien

VNA PACS

aycan store — das herstellerunabhéngige
Archiv mit freier Wahl der Komponenten.
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